MODELO DE LISTA PARA VERIFICAGAO DE ATENDIMENTO AS ESPECIFICAGOES TECNICAS EXIGIDAS

A proposta de pregos apresentada pela licitante devera estar acompanhada de lista para verificagdo de atendimento as especificagdes
técnicas exigidas no ANEXO | — Termo de Referéncia, para que fique claro a comprovagéo de atendimento a todas as especificagdes
técnicas e demonstrar onde se encontra cada um dos requisitos na documentagao apresentada juntamente com a proposta. Segue

abaixo exemplo de lista de verificagéo:

GRUPO (LOTE) 1

ITEM 1 — 4.1. APRESENTAGAO DA SOLUCAO:

N° ITEM

ESPECIFICAGOES TECNICAS

Documento + Pag. da documentagao
que contém o cumprimento da
especificagao técnica / Observagao

411

Fornecer todas as licengas necessarias para uso, com aprovagao do fabricante;

413

O software deve ter uma capacidade minima para gerenciar simultaneamente pelo menos 256
dispositivos;

A solugao proposta deve ser capaz de suportar andlises avangadas, mecanismos de machine
learning (ML) e inteligéncia artificial (IA), além de permitir integragées via APIs com terceiros,
proporcionando um gerenciamento abrangente, visualizagéo e orquestragdo completa;

Software deve oferecer suporte para validagdo de compliance de configuracdes;

ITEM 4.2 - ESCOPO DA SOLUGAO

ITEM 4.2.1 —- CONTROLE ADMINISTRATIVO

N° ITEM

ESPECIFICAGOES TECNICAS

Documento + Pag. da documentagao
que contém o cumprimento da
especificagao técnica / Observagao

4.21.1

A plataforma de gestéo deve oferecer a capacidade de criar grupos de equipamentos, permitindo a
visualizagdo e aplicagéo de configuracdes de forma segmentada por grupos.

4.21.2

Capacidade da plataforma de gestdo em registrar as agdes executadas pelos operadores nos
equipamentos gerenciados.

ITEM 4.2.2 - GERENCIAMENTO DE RECURSOS

4.2.21

A plataforma de gestao deve possibilitar a descoberta de elementos de rede através de, no minimo,
um dos métodos a seguir: home do host, endereco MAC, nimero de série.

4.2.2.2

capacidade de importar uma lista de dispositivos por meio de um arquivo em formato simplificado ou
CSV é essencial para otimizar o processo.

4223

Visualizagdo de informagdes detalhadas dos dispositivos e componentes instalados.

ITEM 4.2.3 — VISUALIZAGAO DA CONFIGURAGAO

4.23.1

Capacidade de modificar, restaurar, aplicar e fazer backup da configuragéo dos dispositivos
gerenciados.

4234

Implementagdo de monitoramento abrangente de utilizagédo e saude, proporcionando visualizagao
clara da rede, dispositivos, status e aplicagdes em uso.

4.2.3.5

Capacidade de monitorar, identificar e abordar problemas por meio de dashboards, alertas, relatérios
e workflows de troubleshooting.

4.2.3.6

Recurso de analytics para obter insights que proporcionem visibilidade e alertas em tempo real do
que esta acontecendo na rede WLAN.

ITEM 4.2.4 GERENCIAMENTO DE CONTROLE EM NUVEM

4.2.4.1

O trafego de controle e gerenciamento deve ser direcionado para a nuvem, enquanto o trafego de
aplicagbes e usuarios deve ser encaminhado localmente. Todo o tréfego de gerenciamento e
controle deve ser transmitido de maneira segura e criptografada.

4243

O sistema de gerenciamento deve ser hospedado em nuvem que atenda, no minimo, aos seguintes
requisitos e conformidades: Marco Civil da Internet, LGPD, ABNT NBR ISO/IEC 27001:2013; ABNT
NBR ISO/IEC 27017:2016; e ISO/IEC 27018:2014, com validade vigente na data de assinatura do
contrato, referentes a infraestrutura de datacenter e/ou zonas de disponibilidade no Brasil.

4244

Deve vir com licenciamento para o pleno funcionamento dos pontos de acesso durante toda a
duragdo do contrato.

4.2.4.5

Suportar atualizagdo automatica de firmware dos equipamentos.

4.2.4.6

Deve permitir a criagédo de niveis de acesso administrativos com no minimo:

- 4.2.4.6.1: Super usuario — acesso completo;

- 4.2.4.6.2: Network admin — apenas para configuracdes dos parametros de rede;
- 4.2.4.6.3: Monitor — apenas acesso para visualizagao.

4.24.7

Possuir suporte para regras de seguranga de senha.

4.2.4.8

Possuir login com autenticagéo por dois fatores com no minimo Google Authenticator.

4.24.9

Deve possuir mecanismos de analise de logs e eventos nos seguintes niveis:
-4.2.4.9.1 — Por site;

-4.2.4.9.2 - Por AP;

-4.2.4.9.3 — Por cliente.

4.2.4.10

Deve possuir mecanismos de visualizagdo de alarmes com disparo automatico de e-mails.

4.2.4.11

Deve possuir API publica.

4.2.4.12

Deve possuir mecanismos de AlOps (Atrtificial Intelligence for IT operations) - Inteligéncia Artificial
para operagoes de Tl para identificagéo e resolugédo de problemas.

4.2.4.13

Deve permitir a visualizag&o de todos os eventos dos usuarios por um periodo de, no minimo, 7 dias.

4.2.4.14

Deve possuir graficos de performance podendo ser filtrados por SSID, banda, tipos de dispositivos,
pontos de acesso, localidades e usuarios

4.2.4.15

Possuir capacidade de armazenamento e visualizagéo de graficos por um periodo de, no minimo, 14
dias.

4.2.4.16

Deve permitir o download desses relatérios.

4.2.4.17

Deve permitir a customizacédo dos dados de apresentagao nos relatérios.

4.2.4.18

Deve suportar Captive Portal Web (HTTPS) de autenticagdo em conjunto com a solugéo de
controladora wireless em nuvem.




Deve suportar autenticagdo de usuarios visitantes via, no minimo, as redes sociais: Facebook e

4.2.419 Google.

4.2.4.20 [Deve suportar autenticacéo de usuarios visitantes via cadastro.

4.2.4.21 [Deve possuir no minimo quatro campos personalizaveis para o portal captivo.

Deve suportar a customizagéo do layout do portal captivo para, no minimo, os seguintes aspectos:
- 4.2.4.22.1: Imagem de fundo;

4.2.4.22 |- 4.2.4.22.2 — Logo;

- 4.2.4.22.3: Posigao do formulario;

- 4.2.4.22 4: Exibigdo de mensagens como politica de seguranca, disclaimers e/ou termos de uso.

4.2.4.23 [Deve MAC Authentication Bypass (MAB).

4.2.4.24 [Deve permitir o posicionamento dos pontos de acesso na planta para uma vis&o geral da rede.

4.2.4.25 |Deve suportar a visualizacédo das aplicagdes em uso.

4.2.4.26 (Deve permitir a visualizagédo das configura¢des aplicadas em cada ponto de acesso.

4.2.4.27 [Deve suportar a identificacdo do tipo de dispositivo e sistema operacional dos clientes.

Deve permitir a visualizag&o de dados sobre os pontos de acesso como:
-4.2.4.29.1: IP geréncia;
-4.2.4.29.2: VLAN;

-4.2.4.29.3: Canal 2.4 GHz;
-4.2.4.29.4: Canal 5.0 GHz;
4.2.4.29 |- 4.2.4.29.5: Canal 6.0 GHz;
-4.2.4.29.6: LLDP ou PortID;
-4.2.4.29.7: MAC address;

- 4.2.4.29.8: Hostname;

- 4.2.4.29.9: Versao de firmware;
- 4.2.4.29.10: Uptime.

4.2.4.30 [Deve permitir a localizagéo dos dispositivos conectados na planta.

Deve permitir a criagédo de regras de firewall para clientes, aplicagdes, dispositivos, servidores,

4243 portas, sub-redes e enderecos de destino.

4.2.4.32 [Nao deve possuir limites para usuarios e dispositivos gerenciados.

4.2.4.33 Deve suportar diferentes versdes de firmware para os equipamentos gerenciados.

Deve suportar autenticagdo 802.1X RADSEC ou 802.1X RADIUS em conjunto de um método de
4.2.4.34
transporte seguro como IPSec/MACSec.

4.2.4.35 [Deve suportar autenticagdo WPA3-Personal e WPA3-Enterprise.

4.2.4.36 [Deve suportar autenticagdo Enhanced Open (OWE).

4.2.4.37 [Deve suportar bloqueio/desbloqueio de clientes indesejados por MAC address.

4.2.4.38 [Deve permitir o controle de sinal minimo para usuarios se associarem a WLAN.

4.2.4.39 [Deve permitir a customizagéo dos data-rates por WLAN.

4.2.4.40 [Deve suportar Opportunistic Key Caching (OKC).

4.2.4.41 |Deve suportar o protocolo Hotspot 2.0.

4.2.4.42 |Deve suportar o agendamento do funcionamento de cada WLAN.

4.2.4.43 |Deve suportar Change-of-Authorization (CoA).

4.2.4.44 |Deve suportar autenticacdo com redirecionamento para portal externo.

ITEM 4.2.5 MAPEAMENTO DE ACCESS POINTS

A solugdo contratada devera prover acesso sem fio como extensao a rede cabeada corporativa em

4.2.5.10 todos os edificios da Contratante.

ITEM 4.2.8 — ESPECIFICAGOES TECNICAS MINIMAS DOS ACCESS POINTS

4.2.8.1 |O equipamento deve ser compativel e do mesmo fabricante da controladora em nuvem.

4.2.8.3 [Interface 1000/2500BASE-T RJ45.

4.2.8.4 [Atendimento aos padrdes IEEE 802.11 a/b/g/n/ac/ax.

4.2.8.5 |Configuragao via software.

4.2.8.6 |Dual radio e fallback automatico.

Permitir simultaneamente usuarios configurados nos padrdes (2.4 GHz e 5GHz 802.11 a/b/g/n/ac/ax)

4.28.7 através de radios independentes (dual radio).

4.2.8.8 |Padréo de irradiagdo omnidirecional e fallback automatico.

4.2.8.9 [Suporte a Power over Ethernet (PoE) conforme padrdes IEEE 802.3af e IEEE 802.3at, 802.3bt.

Implementar modulagcdo OFDMA (Orthogonal Frequency Division Multiple Access) para as bandas

4.2.810 de 2.4 GHz e 5 GHz.

4.2.8.12 |Possuir capacidade de selecionar automaticamente o canal de transmisséo.

4.2.8.13 [Deve permitir a conexdo de, no minimo, 256 dispositivos simultaneos.

Permitir o ajuste dinamico de nivel de poténcia e canal de radio para otimizar o tamanho da célula de

4.28.15 RF (radio frequéncia) conforme as caracteristicas do ambiente.

Implementar o padrdo WMM da Wi-Fi Alliance para priorizagéo de trafego, suportando aplicagbes em

4.2.8.16 tempo real, como VoIP e video.

Localmente ou em conjunto com a solugé@o de controladora wireless em nuvem, implementar analise

42817 de espectro de RF para identificagéo de interferéncias Wi-Fi e ndo Wi-Fi utilizando radio dedicado.

Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragéo utilizados no

4.2.8.18 equipamento.

Possibilitar alimentacéo elétrica local e via PoE (Power over Ethernet) (padrao IEEE 802.3af ou

4.2.8.19 1505 3at ou 802.3bt).

Localmente ou em conjunto com a solugéo de controladora wireless em nuvem, realizar o ajuste

4.28.20 dinamico dos canais utilizados ou realizar configuragcdes dos parametros de Radio Frequéncia.




Implementar, em conjunto com o controlador e o software de gerenciamento, mecanismo baseado

4.28.21 em VLAN para que usudrios ndo autenticados ganhem acesso restrito na condigao de visitante.
4.2.8.22 (Implementar filtros de acesso a rede baseados em enderegcos MAC.
4.2.8.23 Permitir a integragdo com Radius Server ou Single Sign-On, por meio dos protocolos OpenlD
“=7™ [Connect ou SAML 2.0, para autenticagao de usuarios.
Implementar, em conjunto com a controladora wireless em nuvem, atribuigdo de VLAN baseado em
4.2.8.24 SsID
4.2.8.25 [Implementar isolamento de clientes (Client Isolation ou STA Isolation) por rede ou VLAN.
4.2.8.26 Implementar, em conjunto com o controlador WLAN, WPA2 e suas versdes superiores com algoritmo
*=7%7 |de criptografia AES, 128 bits.
Deve possuir os seguintes certificados da Wi-Fi Alliance para o padrdo Wi-Fi 6 (802.11ax):
- 4.2.8.27.1: Basic Trigger frame in HE MU PPDU;
- 4.2.8.27.2: BSRP Trigger frame;
- 4.2.8.27.3: DL OFDMA;
- 4.2.8.27.4: Individual Target Wake Time;
-4.2.8.27.5: LDPC Rx;
-4.2.8.27.6: LDPC Tx;
-4.2.8.27.7: MCS 8-9 Rx;
-4.2.8.27.8: MCS 8-9 Tx;
428.27| 4'5827.9: MCS 10-11 Rx;
-4.2.8.27.10: MCS 10-11 Tx;
-4.2.8.27.11: MU EDCA Parameter Set element;
- 4.2.8.27.12: MU-BAR Trigger frame;
- 4.2.8.27.13: MU-RTS Trigger frame;
- 4.2.8.27.14: Operating Mode;
-4.2.8.27.15: SU-MIMO;
- 4.2.8.27.16: TXOP RTS Threshold;
-4.2.8.27.17: UL OFDMA.
4.2.8.28 |Deve implementar a tecnologia 802.11ax com MU-MIMO (Multi-User, Multiple Input, Multiple Output).
4.2.8.29 [Deve-se implementar para 2,4GHz e 5GHz, no minimo, MIMO 2x2:2 em 2.4GHz e 4x4:4 em 5GHz.
Deve possuir antenas internas (embutidas) com ganho de, no minimo, 4.2 dBi para 2,4GHz e 5 dBi
4.2.8.30
para 5 GHz.
4.2.8.31 [Deve implementar MRC (Maximal-Ratio Combining) e Beamforming.
4.2.8.32 [Suporte a Dynamic Frequency Selection (DFS).
4.2.8.33 [Deve possuir cliente DHCP, para configuragdo automatica do endereco IP.
4.2.8.34 [Deve suportar a configuragéo de IP estatico e VLAN de geréncia.
4.2.8.35 [Deve possuir a capacidade de criagdo de no minimo 16 (dezesseis) SSIDs.
4.2.8.36 [Permitir habilitar e desabilitar a divulgagédo do SSID.
4.2.8.37 [Deve suportar o protocolo de autenticacédo IEEE 802.1x.
4.2.8.38 [Deve suportar atribuigdo de VLAN dindmica com base no processo de autenticacdo IEEE 802.1x.
4.2.8.39 [Deve suportar os mecanismos de seguranca WPA2 e WPA3.
4.2.8.40 [Deve implementar AES.
4.2.8.41 [Compatibilidade com IEEE 802.11i.
4.2.8.42 |Implantagdo de VLANs segundo IEEE 802.1Q.
4.2.8.43 [Deve implementar controle de limite de uso de banda.
4.2.8.44 Deve, juntamente com a solu¢do de Controladora Wireless em nuvem ou localmente, gerar alarmes.
4.2.8.45 [Deve suportar o protocolo LLDP, LLDP-MED ou similares.
4.2.8.46 |Padrdes 802.11k, 802.11v e 802.11r.
4.2.8.47 [Deve suportar criagao de lista de controle de acesso (ACL).
4.2.8.48 Deve implementar Wireless WIDS/WIPS para identificar ataques de RF, possuindo mecanismos de
“=77 [protegéo.
4.2.8.49 [Deve implementar detecgéo de rogue Aps.
4.2.8.50 [Deve possibilitar a criagdo de listas de bloqueios de clientes rogue.
4.2.8.51 [Deve possibilitar a mitigagdo das ameagas.
4.2.8.52 [Deve possibilitar a identificagdo em planta do local da Ameaga.
4.2.8.53 [Deve suportar throughput de, no minimo, 2.4 Gbps na frequéncia de 5 GHz.
4.2.8.54 [Deve suportar throughput de, no minimo, 574 Mbps na frequéncia de 2.4 GHz.
4.2.8.55 [Deve suportar temperaturas de 0°C a +40°C.
4.2.8.56 (Operagao Gerenciada em Nuvem.
4.2.8.57 [Deve suportar operagdo em modo MESH.
4.2.8.58 [Possibilitar o seu gerenciamento através do software de gerenciamento.
4.2.8.59 Ser capaz de funcionar no modo de operagao dedicado para atendimento de clientes,
7 [simultaneamente nas faixas de frequéncia 2.4GHz e 5 GHz.
4.2.8.60 Deve possuir LEDs indicativos do estado de operagéo do ponto de acesso e estado da interface
T ethernet.
4.2.8.62 (Os equipamentos deverao ser homologados pela ANATEL (Agéncia Nacional de Telecomunicagdes).
Permitir, em conjunto com o software de gerenciamento, o cadastramento de, no minimo 500
4.2.8.63 |(quinhentos) usudrios visitantes, realizando a autenticagdo por meio de senhas pré-cadastradas para
cada individuo ou grupo, no caso de eventos.
4.2.8.64 |Possuir data de expiragdo nas contas de usuarios visitantes.




Ajustar automaticamente a poténcia dos pontos de acesso adjacentes, na ocorréncia de inoperancia

4.2.8.65 de um ponto de acesso, de modo a minimizar a falta de cobertura em area néo assistida.

Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condigbes de

4.2.8.66 |oF paseado em performance.

Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura e controle da

4.2.8.67 propagagao indesejada de RF.

Ajustar dinamicamente o nivel de poténcia e canal de radio dos pontos de acesso, de modo a

4.2.8.68 otimizar o tamanho da célula de RF, garantindo a performance e escalabilidade.

4.2.8.69 |Implementar, em conjunto com o AP, QoS com suporte a Wi-Fi Multimedia (WMM).

Possibilitar roaming com integridade de sessé&o, dando suporte a aplicacdes em tempo real, tais

4.28.70 | . mo, VOWLAN (Voice over Wireless LAN) e streaming de video.

Permitir a configuragéo e gerenciamento por meio de browser padrao, com suporte ao protocolo

4.2.8.71 HTTPS.

4.2.8.72 [Permitir o monitoramento de eventos por meio do protocolo syslog ou webhooks.

Implementar mecanismos para detecgao, localizacéo e bloqueio de pontos de acesso ndo

42.8.73 |, torizados (rogues).

Implementar IEEE 802.1x, para autenticagdo de clientes wireless, com os seguintes métodos EAP:

4.28.74 \oE AP MSCHAPV2, EAP-TLS.

Permitir a utilizagdo de Microsoft Active Directory, LDAP ou Radius que suporte os métodos EAP

4.28.75 citados no subitem anterior.

4.2.8.76 (Implementar associagé@o dindmica de usuario a VLAN, com base nos parametros de autenticagao.

Balancear automaticamente a carga de usuarios através de multiplos pontos de acesso, para
4.2.8.77 [melhorar o desempenho quando grande quantidade de usuarios estiverem associados aos pontos de
acesso ou quantidade maxima de usuarios por AP.

Implementar associagéo dinamica de ACL e de QoS por SSID, VLAN ou usudrio ou tipo de aplicagéo

4.28.78 com base nos pardmetros de autenticagéo.

4.2.8.79 [Permitir a limitagdo de banda por SSID ou usuario.

4.2.8.80 [Suportar a autenticagdo com geragao dinamica de chaves criptograficas por sesséo e por usuario.

4.2.8.81 [Implementar, em conjunto com o ponto de acesso, WPA2 com algoritmo de criptografia AES.

4.2.8.82 [Conter mecanismos de Wireless Intrusion Protection (WIPS) para redes 802.11.

Possuir todos os recursos e licengas necessarios para prevenir no minimo os seguintes tipos de
ataques:

-4.2.8.83.1: Rogue Aps;

- 4.2.8.83.2: AP Spoofing;

- 4.2.8.83.3: Broadcast Disassociation;

- 4.2.8.83.4: Client Flood Attack.

4.2.8.83

Possuir Console de Gerenciamento Web acessivel através de protocolo criptografado, compativel
4.2.8.84 |com os principais navegadores do mercado (no minimo Firefox e Chrome), permitindo também
acesso a Console através de dispositivos méveis com sistema operacional |OS e Android.

ITEM 4.2.9 — INTEGRAGAO ENTRE ACCESS POINTS E CONTROLADORA

Possuir capacidade de alteragdo em lote das caracteristicas de configuragdo de um grupo de

4294 equipamentos sem a necessidade de configuragdo individual de cada dispositivo.

Permitir acesso ao sistema de gerenciamento por meio de navegador padréo via Secure HTTP

4.29.2 (HTTPS).

Implementar recursos de descoberta automatica dos dispositivos individuais da infraestrutura

4.29.3 wireless.

Monitorar o desempenho da rede wireless, consolidando informagdes de rede tais como: niveis de
4.2.9.4 |ruido, relagao sinal-ruido, interferéncia e poténcia de sinal, permitindo ao administrador isolar e
resolver problemas nos varios niveis da rede.

4.2.9.5 [Deve permitir a atualizagao de software dos Access Points de modo centralizado via navegador.

Possibilitar a visualizagdo de informagdes de clientes conectados a rede sem fio, incluindo as
seguintes informacgdes referentes aos clientes de rede sem fio: endereco IP, endereco MAC, nome
do usuario, duragdo da sessdo, SSID, canais utilizados, Access Point, controladores aos quais esta
associado, dados de associagéo e de autenticagdo 802.1x.

4.2.9.6

Armazenar informagdes histdricas sobre autenticacédo de usuarios das redes sem fios, tanto da rede

42.9.7 corporativa (802.1x), rede de visitantes (captive portal) e demais redes configuradas.

4.2.9.8 |Permitir a localizagédo de enderecgo IP e de endereco MAC na infraestrutura de rede sem fio.

4.2.9.9 (Criar e restaurar backups dos dispositivos gerenciados.

4.2.9.10 |Gerenciar o histérico/backups de configuragédo dos dispositivos.

Gerar graficos historicos referentes as seguintes informagées: consumo total de rede e nimero de

42.9.11 usudrios conectados.

Implementar mecanismos para detecgao, localizacéo e bloqueio de pontos de acesso ndo

4.29.12 autorizados (rogues).

4.2.9.13 |Gerar relatérios com as ameagas de seguranga detectadas na rede sem fio.

4.2.9.14 [Permitir a importagéo de plantas baixas no formato DWG, PDF ou arquivo de imagem.

Disponibilizar mapas graficos de radiofrequéncia (heat maps) para apresentar a situagédo atual do

42915 espectro e dos pontos de acesso.

Deve permitir o analitico de redes, com informacdes dos tdpicos de associagédo, autenticagao,
servigo DHCP e DNS, incluindo:

-4.2.9.16.1: Todas as tentativas de associagéo dos dispositivos da rede sem fio;

4.2.9.16 |- 4.2.9.16.2: Todas as tentativas de autenticagéo dos dispositivos da rede sem fio;

-4.2.9.16.3: Todas as tentativas de entrega de enderegamento IP através do servigo de DHCP aos
dispositivos da rede sem fio;

- 4.2.9.16.4: Para cada tentativa com erros, deve ser possivel identificar a causa raiz do problema.

ITEM 4.2.10 - CENTRO OPERACIONAL DE REDE




4.2.10.1

A Contratada deve disponibilizar um Centro Operacional de Rede (Network Operations Center -
NOC) no Brasil, com equipe especializada em monitoramento, detecgdo e mitigagdo de problemas,
com opcdo de atendimento através de telefone 0800, ou com custo de ligagéo local

para a cidade de Curitiba, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do
dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual. Devem ser fornecidos também
um endereco de e-mail préprio e site na internet, disponiveis integralmente durante o periodo de
atendimento da Contratante.

4.2.10.2

A Contratada deve apresentar certificagédo aceita e homologada no mercado nacional, comprovando
especializagdo em atividades de seguranca da informagéo.

4.2.10.3

A Contratada deve apresentar comprovagao, através de certificado de treinamento oficial, de que o
NOC esta apto a operar, suportar e gerenciar os equipamentos fornecidos.

4.2.10.4

As a¢des de monitoramento devem englobar, no minimo:

- 4.2.10.4.1: Monitoragdo de ativos de rede;

- 4.2.10.4.2: Monitoramento das interfaces;

- 4.2.10.4.3: Monitoramento do trafego de dados entre Access Points e Controladora;
- 4.2.10.4.4: Monitoramento de qualidade e poténcia do sinal dos Access Points;

4.2.10.5

Emisséo de indicadores a saber:

- 4.2.10.5.1: Trafego de dados de links de dados;

-4.2.10.5.2: Memoria e utilizagdo de CPU dos Access Points;

- 4.2.10.5.3: Disponibilidade geral dos ativos de redes;

- 4.2.10.5.4: Disponibilidade geral dos links de dados;

- 4.2.10.5.5: Quantidade de chamados abertos no més com resolugdo dentro do prazo;
- 4.2.10.5.6: Quantidade de chamados abertos no més com resolugéo fora do prazo;

- 4.2.10.5.7: Emissé&o de notificagdo de incidentes, atualizagéo e fechamento;

- 4.2.10.5.8: Acionamento da equipe de plantdo de redes;

- 4.2.10.5.9: Checklist dos ativos de redes a cada 6 (seis) horas no maximo.
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