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MODELO DE LISTA PARA VERIFICAÇÃO DE ATENDIMENTO ÀS ESPECIFICAÇÕES TÉCNICAS EXIGIDAS

A proposta de preços apresentada pela licitante deverá estar acompanhada de lista para verificação de atendimento às especificações técnicas exigidas no ANEXO I – Termo de Referência, para 
que fique claro a comprovação de atendimento a todas às especificações técnicas e demonstrar onde se encontra cada um dos requisitos na documentação apresentada juntamente com a 

proposta. Segue abaixo exemplo de lista de verificação:

GRUPO (LOTE) 1

ITEM 1 – 4.1. APRESENTAÇÃO DA SOLUÇÃO: Análise

Nº ITEM ESPECIFICAÇÕES TÉCNICAS Documento + Pág. da documentação que contém o cumprimento da especificação técnica / 
Observação

4.1.1 Fornecer todas as licenças necessárias para uso, com aprovação do 
fabricante; ExtremeCloud IQ | Extreme Networks Atende

4.1.3 O software deve ter uma capacidade mínima para gerenciar 
simultaneamente pelo menos 256 dispositivos; What is the maximum number of XIQ devices that can be updated a one time? | Extreme Portal Atende

4.1.3
A solução proposta deve ser capaz de suportar análises avançadas, 
mecanismos de machine learning (ML) e inteligência artificial (IA), além de 
permitir integrações via APIs com terceiros, proporcionando um 
gerenciamento abrangente, visualização e orquestração completa;

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=6286be99  Pág1 Pág 9

Atende

4.1.4 Software deve oferecer suporte para validação de compliance de 
configurações;

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=6286be99 Pág 9 Atende

ITEM 4.2 – ESCOPO DA SOLUÇÃO
ITEM 4.2.1 – CONTROLE ADMINISTRATIVO

Nº ITEM ESPECIFICAÇÕES TÉCNICAS Documento + Pág. da documentação que contém o cumprimento da especificação técnica / 
Observação

4.2.1.1
A plataforma de gestão deve oferecer a capacidade de criar grupos de 
equipamentos, permitindo a visualização e aplicação de configurações de 
forma segmentada por grupos.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  páq 117 Atende

4.2.1.2 Capacidade da plataforma de gestão em registrar as ações executadas 
pelos operadores nos equipamentos gerenciados.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 49 Atende

ITEM 4.2.2 – GERENCIAMENTO DE RECURSOS

4.2.2.1
A plataforma de gestão deve possibilitar a descoberta de elementos de rede 
através de, no mínimo, um dos métodos a seguir: home do host, endereço 
MAC, número de série.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág 23 Atende

4.2.2.2 capacidade de importar uma lista de dispositivos por meio de um arquivo em 
formato simplificado ou CSV é essencial para otimizar o processo.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 20 Atende

4.2.2.3 Visualização de informações detalhadas dos dispositivos e componentes 
instalados.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 361 Atende

ITEM 4.2.3 – VISUALIZAÇÃO DA CONFIGURAÇÃO

4.2.3.1 Capacidade de modificar, restaurar, aplicar e fazer backup da configuração 
dos dispositivos gerenciados.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 398 Atende

4.2.3.4
Implementação de monitoramento abrangente de utilização e saúde, 
proporcionando visualização clara da rede, dispositivos, status e aplicações 
em uso.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 134 Atende

4.2.3.5 Capacidade de monitorar, identificar e abordar problemas por meio de 
dashboards, alertas, relatórios e workflows de troubleshooting.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 134 Atende

4.2.3.6 Recurso de analytics para obter insights que proporcionem visibilidade e 
alertas em tempo real do que está acontecendo na rede WLAN.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 334 Atende

ITEM 4.2.4 GERENCIAMENTO DE CONTROLE EM NUVEM

4.2.4.1
O tráfego de controle e gerenciamento deve ser direcionado para a nuvem, 
enquanto o tráfego de aplicações e usuários deve ser encaminhado 
localmente. Todo o tráfego de gerenciamento e controle deve ser transmitido 
de maneira segura e criptografada.

https://www.extremenetworks.com/products/cloud-based-management/extremecloud-iq/extremecloud-iq 
Pág. 10   + https://extreme-networks.my.site.com/ExtrArticleDetail?an=000093067

Atende

4.2.4.3

O sistema de gerenciamento deve ser hospedado em nuvem que atenda, no 
mínimo, aos seguintes requisitos e conformidades: Marco Civil da Internet, 
LGPD, ABNT NBR ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016; e 
ISO/IEC 27018:2014, com validade vigente na data de assinatura do 
contrato, referentes à infraestrutura de datacenter e/ou zonas de 
disponibilidade no Brasil.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=6286be99  Pág. 4

Atende

4.2.4.4 Deve vir com licenciamento para o pleno funcionamento dos pontos de 
acesso durante toda a duração do contrato.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.4.5 Suportar atualização automática de firmware dos equipamentos. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 168 Atende

4.2.4.6

Deve permitir a criação de níveis de acesso administrativos com no mínimo:
- 4.2.4.6.1: Super usuário – acesso completo;
- 4.2.4.6.2: Network admin – apenas para configurações dos parâmetros de 
rede;
- 4.2.4.6.3: Monitor – apenas acesso para visualização.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 35

Atende

4.2.4.7 Possuir suporte para regras de segurança de senha. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 43 Atende

4.2.4.8 Possuir login com autenticação por dois fatores com no mínimo Google 
Authenticator.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 38 Atende

4.2.4.9

Deve possuir mecanismos de análise de logs e eventos nos seguintes 
níveis:
- 4.2.4.9.1 – Por site;
- 4.2.4.9.2 – Por AP;
- 4.2.4.9.3 – Por cliente.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 49

Atende

4.2.4.10 Deve possuir mecanismos de visualização de alarmes com disparo 
automático de e-mails.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 467 Atende

4.2.4.11 Deve possuir API pública. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 467 Atende

4.2.4.12
Deve possuir mecanismos de AIOps (Artificial Intelligence for IT operations) - 
Inteligência Artificial para operações de TI para identificação e resolução de 
problemas.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 521 Atende

4.2.4.13 Deve permitir a visualização de todos os eventos dos usuários por um 
período de, no mínimo, 7 dias.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 50 Atende

4.2.4.14 Deve possuir gráficos de performance podendo ser filtrados por SSID, 
banda, tipos de dispositivos, pontos de acesso, localidades e usuários

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 391 Atende

4.2.4.15 Possuir capacidade de armazenamento e visualização de gráficos por um 
período de, no mínimo, 14 dias.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 50 Atende

4.2.4.16 Deve permitir o download desses relatórios. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 50 Atende

4.2.4.17 Deve permitir a customização dos dados de apresentação nos relatórios. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 470 Atende

4.2.4.18 Deve suportar Captive Portal Web (HTTPS) de autenticação em conjunto 
com a solução de controladora wireless em nuvem.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 2 Atende

4.2.4.19 Deve suportar autenticação de usuários visitantes via, no mínimo, as redes 
sociais: Facebook e Google.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 101 Atende

4.2.4.20 Deve suportar autenticação de usuários visitantes via cadastro. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 101 Atende
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4.2.4.21 Deve possuir no mínimo quatro campos personalizáveis para o portal 
captivo.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 101 Atende

4.2.4.22

Deve suportar a customização do layout do portal captivo para, no mínimo, 
os seguintes aspectos:
- 4.2.4.22.1: Imagem de fundo;
- 4.2.4.22.2 – Logo;
- 4.2.4.22.3: Posição do formulário;
- 4.2.4.22.4: Exibição de mensagens como política de segurança, 
disclaimers e/ou termos de uso.

Captive Portal Configuration

Atende

4.2.4.23 Deve MAC Authentication Bypass (MAB). https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 144 Atende

4.2.4.24 Deve permitir o posicionamento dos pontos de acesso na planta para uma 
visão geral da rede.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 500 Atende

4.2.4.25 Deve suportar a visualização das aplicações em uso. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 475 Atende

4.2.4.26 Deve permitir a visualização das configurações aplicadas em cada ponto de 
acesso.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=6286be99 Pág. 4 Atende

4.2.4.27 Deve suportar a identificação do tipo de dispositivo e sistema operacional 
dos clientes.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=6286be99 Pág. 9 Atende

4.2.4.29

Deve permitir a visualização de dados sobre os pontos de acesso como:
- 4.2.4.29.1: IP gerência;
- 4.2.4.29.2: VLAN;
- 4.2.4.29.3: Canal 2.4 GHz;
- 4.2.4.29.4: Canal 5.0 GHz;
- 4.2.4.29.5: Canal 6.0 GHz;
- 4.2.4.29.6: LLDP ou PortID;
- 4.2.4.29.7: MAC address;
- 4.2.4.29.8: Hostname;
- 4.2.4.29.9: Versão de firmware;
- 4.2.4.29.10: Uptime.

https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf 
Pág. 111

Atende

4.2.4.30 Deve permitir a localização dos dispositivos conectados na planta. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 349 Atende

4.2.4.31 Deve permitir a criação de regras de firewall para clientes, aplicações, 
dispositivos, servidores, portas, sub-redes e endereços de destino.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 318 Atende

4.2.4.32 Não deve possuir limites para usuários e dispositivos gerenciados. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 91 Atende

4.2.4.33 Deve suportar diferentes versões de firmware para os equipamentos 
gerenciados.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 166 Atende

4.2.4.34 Deve suportar autenticação 802.1X RADSEC ou 802.1X RADIUS em 
conjunto de um método de transporte seguro como IPSec/MACSec.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 103 Atende

4.2.4.35 Deve suportar autenticação WPA3-Personal e WPA3-Enterprise. https://documentation.extremenetworks.com/XIQC/10.09.01/UG/GUID-CE130D66-8687-4F49-9736-
DF9BB75FF466.shtml Atende

4.2.4.36 Deve suportar autenticação Enhanced Open (OWE). https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 89 Atende

4.2.4.37 Deve suportar bloqueio/desbloqueio de clientes indesejados por MAC 
address.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 123 Atende

4.2.4.38 Deve permitir o controle de sinal mínimo para usuários se associarem a 
WLAN.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 177 Atende

4.2.4.39 Deve permitir a customização dos data-rates por WLAN. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 122 Atende

4.2.4.40 Deve suportar Opportunistic Key Caching (OKC). https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf 
Pág. 335 Atende

4.2.4.41 Deve suportar o protocolo Hotspot 2.0. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 9 Atende

4.2.4.42 Deve suportar o agendamento do funcionamento de cada WLAN. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 200 Atende

4.2.4.43 Deve suportar Change-of-Authorization (CoA). https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 106 Atende

4.2.4.44 Deve suportar autenticação com redirecionamento para portal externo. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 103 Atende

ITEM 4.2.5 MAPEAMENTO DE ACCESS POINTS

4.2.5.10 A solução contratada deverá prover acesso sem fio como extensão à rede 
cabeada corporativa em todos os edifícios da Contratante.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=6286be99 Pág. 6 Atende

ITEM 4.2.8 – ESPECIFICAÇÕES TÉCNICAS MÍNIMAS DOS ACCESS POINTS

4.2.8.1 O equipamento deve ser compatível e do mesmo fabricante da controladora 
em nuvem.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.3 Interface 1000/2500BASE-T RJ45. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.4 Atendimento aos padrões IEEE 802.11 a/b/g/n/ac/ax. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.5 Configuração via software. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=6286be99 atende

4.2.8.6 Dual radio e fallback automático. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.7 Permitir simultaneamente usuários configurados nos padrões (2.4 GHz e 
5GHz 802.11 a/b/g/n/ac/ax) através de rádios independentes (dual radio).

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 195 Atende

4.2.8.8 Padrão de irradiação omnidirecional e fallback automático. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.9 Suporte a Power over Ethernet (PoE) conforme padrões IEEE 802.3af e 
IEEE 802.3at, 802.3bt.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.10 Implementar modulação OFDMA (Orthogonal Frequency Division Multiple 
Access) para as bandas de 2.4 GHz e 5 GHz.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.12 Possuir capacidade de selecionar automaticamente o canal de transmissão. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.13 Deve permitir a conexão de, no mínimo, 256 dispositivos simultâneos. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Pág. 3 Atende

4.2.8.15
Permitir o ajuste dinâmico de nível de potência e canal de rádio para otimizar 
o tamanho da célula de RF (rádio frequência) conforme as características do 
ambiente.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 122 Atende

4.2.8.16 Implementar o padrão WMM da Wi-Fi Alliance para priorização de tráfego, 
suportando aplicações em tempo real, como VoIP e vídeo. Wifi Alliance Atende

4.2.8.17
Localmente ou em conjunto com a solução de controladora wireless em 
nuvem, implementar análise de espectro de RF para identificação de 
interferências Wi-Fi e não Wi-Fi utilizando rádio dedicado.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 335 Atende

4.2.8.18 Permitir a atualização remota do sistema operacional e dos arquivos de 
configuração utilizados no equipamento.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 341 Atende

4.2.8.19 Possibilitar alimentação elétrica local e via PoE (Power over Ethernet) 
(padrão IEEE 802.3af ou 802.3at ou 802.3bt).

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.20
Localmente ou em conjunto com a solução de controladora wireless em 
nuvem, realizar o ajuste dinâmico dos canais utilizados ou realizar 
configurações dos parâmetros de Rádio Frequência.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 122 Atende
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4.2.8.21
Implementar, em conjunto com o controlador e o software de gerenciamento, 
mecanismo baseado em VLAN para que usuários não autenticados ganhem 
acesso restrito na condição de visitante.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 519 Atende

4.2.8.22 Implementar filtros de acesso à rede baseados em endereços MAC. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.8.23 Permitir a integração com Radius Server ou Single Sign-On, por meio dos 
protocolos OpenID Connect ou SAML 2.0, para autenticação de usuários.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 68 Atende

4.2.8.24 Implementar, em conjunto com a controladora wireless em nuvem, atribuição 
de VLAN baseado em SSID.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 77 Atende

4.2.8.25 Implementar isolamento de clientes (Client Isolation ou STA Isolation) por 
rede ou VLAN.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 77 Atende

4.2.8.26 Implementar, em conjunto com o controlador WLAN, WPA2 e suas versões 
superiores com algoritmo de criptografia AES, 128 bits.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 89 Atende

4.2.8.27

Deve possuir os seguintes certificados da Wi-Fi Alliance para o padrão Wi‐Fi 
6 (802.11ax):
- 4.2.8.27.1: Basic Trigger frame in HE MU PPDU;
- 4.2.8.27.2: BSRP Trigger frame;
- 4.2.8.27.3: DL OFDMA;
- 4.2.8.27.4: Individual Target Wake Time;
- 4.2.8.27.5: LDPC Rx;
- 4.2.8.27.6: LDPC Tx;
- 4.2.8.27.7: MCS 8-9 Rx;
- 4.2.8.27.8: MCS 8-9 Tx;
- 4.2.8.27.9: MCS 10-11 Rx;
- 4.2.8.27.10: MCS 10-11 Tx;
- 4.2.8.27.11: MU EDCA Parameter Set element;
- 4.2.8.27.12: MU-BAR Trigger frame;
- 4.2.8.27.13: MU-RTS Trigger frame;
- 4.2.8.27.14: Operating Mode;
- 4.2.8.27.15: SU-MIMO;
- 4.2.8.27.16: TXOP RTS Threshold;
- 4.2.8.27.17: UL OFDMA.

Wi-Fi Alliance

Atende

4.2.8.28 Deve implementar a tecnologia 802.11ax com MU-MIMO (Multi-User, 
Multiple Input, Multiple Output).

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.29 Deve-se implementar para 2,4GHz e 5GHz, no mínimo, MIMO 2x2:2 em 2.4
GHz e 4x4:4 em 5GHz.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.30 Deve possuir antenas internas (embutidas) com ganho de, no mínimo, 4.2 
dBi para 2,4GHz e 5 dBi para 5 GHz. AP410C Datasheet Map Não Atende

4.2.8.31 Deve implementar MRC (Maximal-Ratio Combining) e Beamforming. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.32 Suporte a Dynamic Frequency Selection (DFS). https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 190 Atende

4.2.8.33 Deve possuir cliente DHCP, para configuração automática do endereço IP. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág.  246 Atende

4.2.8.34 Deve suportar a configuração de IP estático e VLAN de gerência. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 256 Atende

4.2.8.35 Deve possuir a capacidade de criação de no mínimo 16 (dezesseis) SSIDs. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf  Pág. 3 Atende

4.2.8.36 Permitir habilitar e desabilitar a divulgação do SSID. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 81 Atende

4.2.8.37 Deve suportar o protocolo de autenticação IEEE 802.1x. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág.  86 Atende

4.2.8.38 Deve suportar atribuição de VLAN dinâmica com base no processo de 
autenticação IEEE 802.1x.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 256 Atende

4.2.8.39 Deve suportar os mecanismos de segurança WPA2 e WPA3. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf  Pág. 4 Atende

4.2.8.40 Deve implementar AES. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.41 Compatibilidade com IEEE 802.11i. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.42 Implantação de VLANs segundo IEEE 802.1Q. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 143 Atende

4.2.8.43 Deve implementar controle de limite de uso de banda. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.8.44 Deve, juntamente com a solução de Controladora Wireless em nuvem ou 
localmente, gerar alarmes.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 452 Atende

4.2.8.45 Deve suportar o protocolo LLDP, LLDP-MED ou similares. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 452 Atende

4.2.8.46 Padrões 802.11k, 802.11v e 802.11r. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.8.47 Deve suportar criação de lista de controle de acesso (ACL). https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.8.48 Deve implementar Wireless WIDS/WIPS para identificar ataques de RF, 
possuindo mecanismos de proteção.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 37 Atende

4.2.8.49 Deve implementar detecção de rogue Aps. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 265 Atende

4.2.8.50 Deve possibilitar a criação de listas de bloqueios de clientes rogue. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág.  265 Atende

4.2.8.51 Deve possibilitar a mitigação das ameaças. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 265 Atende

4.2.8.52 Deve possibilitar a identificação em planta do local da Ameaça. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág.  265 Atende

4.2.8.53 Deve suportar throughput de, no mínimo, 2.4 Gbps na frequência de 5 GHz. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.54 Deve suportar throughput de, no mínimo, 574 Mbps na frequência de 2.4 
GHz.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.55 Deve suportar temperaturas de 0°C a +40°C. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.56 Operação Gerenciada em Nuvem. https://extr-p-001.sitecorecontenthub.cloud/api/public/content/7460a7c327ea455d8cc806fcbc9d07b7?
v=43d958cf Atende

4.2.8.57 Deve suportar operação em modo MESH. https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf  
Pág. 511 Atende

4.2.8.58 Possibilitar o seu gerenciamento através do software de gerenciamento. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.8.59 Ser capaz de funcionar no modo de operação dedicado para atendimento de 
clientes, simultaneamente nas faixas de frequência 2.4GHz e 5 GHz.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 29 Atende

4.2.8.60 Deve possuir LEDs indicativos do estado de operação do ponto de acesso e 
estado da interface ethernet.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 338 Atende

4.2.8.62 Os equipamentos deverão ser homologados pela ANATEL (Agência 
Nacional de Telecomunicações).

https://documentation.extremenetworks.com/wireless/AP_Guides/AP410C/GUID-83EBC2BD-943A-49AB-
974B-216FF4B07CD4.shtml Atende

4.2.8.63
Permitir, em conjunto com o software de gerenciamento, o cadastramento 
de, no mínimo 500 (quinhentos) usuários visitantes, realizando a 
autenticação por meio de senhas pré-cadastradas para cada indivíduo ou 
grupo, no caso de eventos.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 94,60 e 237

Atende
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4.2.8.64 Possuir data de expiração nas contas de usuários visitantes. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 96 Atende

4.2.8.65
Ajustar automaticamente a potência dos pontos de acesso adjacentes, na 
ocorrência de inoperância de um ponto de acesso, de modo a minimizar a 
falta de cobertura em área não assistida.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 511 Atende

4.2.8.66 Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e 
mudar as condições de RF baseado em performance.

https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf  
Pág. 519 Atende

4.2.8.67 Detectar interferência e ajustar parâmetros de RF, evitando problemas de 
cobertura e controle da propagação indesejada de RF.

https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf  
Pág. 19 Atende

4.2.8.68
Ajustar dinamicamente o nível de potência e canal de rádio dos pontos de 
acesso, de modo a otimizar o tamanho da célula de RF, garantindo a 
performance e escalabilidade.

https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf 
Pág.  19 Atende

4.2.8.69 Implementar, em conjunto com o AP, QoS com suporte a Wi-Fi Multimedia 
(WMM).

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 197 Atende

4.2.8.70
Possibilitar roaming com integridade de sessão, dando suporte a aplicações 
em tempo real, tais como, VoWLAN (Voice over Wireless LAN) e streaming 
de vídeo.

https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf  
Pág. 27 Atende

4.2.8.71 Permitir a configuração e gerenciamento por meio de browser padrão, com 
suporte ao protocolo HTTPS.

https://extr-p-001.sitecorecontenthub.cloud/api/public/content/456984eaad814f2caba9a9a7a62b27d1?
v=2b4435e3  Pág. 10 Atende

4.2.8.72 Permitir o monitoramento de eventos por meio do protocolo syslog ou 
webhooks.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 203 Atende

4.2.8.73 Implementar mecanismos para detecção, localização e bloqueio de pontos 
de acesso não autorizados (rogues).

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 267 Atende

4.2.8.74 Implementar IEEE 802.1x, para autenticação de clientes wireless, com os 
seguintes métodos EAP: PEAP-MSCHAPv2, EAP-TLS.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág.  128 Atende

4.2.8.75 Permitir a utilização de Microsoft Active Directory, LDAP ou Radius que 
suporte os métodos EAP citados no subitem anterior.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 205 Atende

4.2.8.76 Implementar associação dinâmica de usuário a VLAN, com base nos 
parâmetros de autenticação.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.8.77
Balancear automaticamente a carga de usuários através de múltiplos pontos 
de acesso, para melhorar o desempenho quando grande quantidade de 
usuários estiverem associados aos pontos de acesso ou quantidade máxima 
de usuários por AP.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf

Atende

4.2.8.78 Implementar associação dinâmica de ACL e de QoS por SSID, VLAN ou 
usuário ou tipo de aplicação com base nos parâmetros de autenticação.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.8.79 Permitir a limitação de banda por SSID ou usuário. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 82 Atende

4.2.8.80 Suportar a autenticação com geração dinâmica de chaves criptográficas por 
sessão e por usuário.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 90 Atende

4.2.8.81 Implementar, em conjunto com o ponto de acesso, WPA2 com algoritmo de 
criptografía AES.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 86 Atende

4.2.8.82 Conter mecanismos de Wireless Intrusion Protection (WIPS) para redes 
802.11.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 119 Atende

4.2.8.83

Possuir todos os recursos e licenças necessários para prevenir no mínimo 
os seguintes tipos de ataques:
- 4.2.8.83.1: Rogue Aps;
- 4.2.8.83.2: AP Spoofing;
- 4.2.8.83.3: Broadcast Disassociation;
- 4.2.8.83.4: Client Flood Attack.

https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf 
Pág. 105

Atende

4.2.8.84
Possuir Console de Gerenciamento Web acessível através de protocolo 
criptografado, compatível com os principais navegadores do mercado (no 
mínimo Firefox e Chrome), permitindo também acesso a Console através de 
dispositivos móveis com sistema operacional IOS e Android.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf

Atende
ITEM 4.2.9 – INTEGRAÇÃO ENTRE ACCESS POINTS E CONTROLADORA

4.2.9.1
Possuir capacidade de alteração em lote das características de configuração 
de um grupo de
equipamentos sem a necessidade de configuração individual de cada 
dispositivo.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 117 Atende

4.2.9.2 Permitir acesso ao sistema de gerenciamento por meio de navegador 
padrão via Secure HTTP (HTTPS).

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 33 Atende

4.2.9.3 Implementar recursos de descoberta automática dos dispositivos individuais 
da infraestrutura wireless.

https://documentation.extremenetworks.com/wireless/v10_51/UG/ExtremeWireless_v10.51_User_Guide.pdf 
Pág. 120 Atende

4.2.9.4
Monitorar o desempenho da rede wireless, consolidando informações de 
rede tais como: níveis de ruído, relação sinal-ruído, interferência e potência 
de sinal, permitindo ao administrador isolar e resolver problemas nos vários 
níveis da rede.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág. 359

Atende

4.2.9.5 Deve permitir a atualização de software dos Access Points de modo 
centralizado via navegador.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.9.6

Possibilitar a visualização de informações de clientes conectados à rede 
sem fio, incluindo as seguintes informações referentes aos clientes de rede 
sem fio: endereço IP, endereço MAC, nome do usuário, duração da sessão, 
SSID, canais utilizados, Access Point, controladores aos quais está 
associado, dados de associação e de autenticação 802.1x.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf

Atende

4.2.9.7
Armazenar informações históricas sobre autenticação de usuários das redes 
sem fios, tanto da rede corporativa (802.1x), rede de visitantes (captive 
portal) e demais redes configuradas.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.9.8 Permitir a localização de endereço IP e de endereço MAC na infraestrutura 
de rede sem fio.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.9.9 Criar e restaurar backups dos dispositivos gerenciados. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.9.10 Gerenciar o histórico/backups de configuração dos dispositivos. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 48 Atende

4.2.9.11 Gerar gráficos históricos referentes às seguintes informações: consumo total 
de rede e número de usuários conectados.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Atende

4.2.9.12 Implementar mecanismos para detecção, localização e bloqueio de pontos 
de acesso não autorizados (rogues).

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág.  478 Atende

4.2.9.13 Gerar relatórios com as ameaças de segurança detectadas na rede sem fio. https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf Pág.  470 Atende

4.2.9.14 Permitir a importação de plantas baixas no formato DWG, PDF ou arquivo 
de imagem.

https://emc.extremenetworks.
com/content/oneview/docs/network/devices/docs/maps/advanced/t_ov_maps_adv_export.htm#:~:
text=Exporting%20Maps,or%20Export%20Map%20as%20SVG. Atende

4.2.9.15 Disponibilizar mapas gráficos de radiofrequência (heat maps) para 
apresentar a situação atual do espectro e dos pontos de acesso.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 358 Atende

4.2.9.16

Deve permitir o analítico de redes, com informações dos tópicos de 
associação, autenticação, serviço DHCP e DNS, incluindo:
- 4.2.9.16.1: Todas as tentativas de associação dos dispositivos da rede sem 
fio;
- 4.2.9.16.2: Todas as tentativas de autenticação dos dispositivos da rede 
sem fio;
- 4.2.9.16.3: Todas as tentativas de entrega de endereçamento IP através do 
serviço de DHCP aos dispositivos da rede sem fio;
- 4.2.9.16.4: Para cada tentativa com erros, deve ser possível identificar a 
causa raiz do problema.

https://documentation.extremenetworks.com/ExtremeCloud%20IQ%20v24.6.0%20User%
20Guide/downloads/ExtremeCloud_IQ_24_6_0_User_Guide.pdf  Pág. 401, 52 e 408 

Atende
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ITEM 4.2.10 – CENTRO OPERACIONAL DE REDE

4.2.10.1

A Contratada deve disponibilizar um Centro Operacional de Rede (Network 
Operations Center - NOC) no Brasil, com equipe especializada em 
monitoramento, detecção e mitigação de problemas, com opção de 
atendimento através de telefone 0800, ou com custo de ligação local
para a cidade de Curitiba, em idioma português brasileiro, durante as 24 
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no período de 
vigência contratual. Devem ser fornecidos também um endereço de e-mail 
próprio e site na internet, disponíveis integralmente durante o período de 
atendimento da Contratante.

Ciente, de acordo

Conferência 
posterior

4.2.10.2
A Contratada deve apresentar certificação aceita e homologada no mercado 
nacional, comprovando especialização em atividades de segurança da 
informação.

Ciente, de acordo Conferência 
posterior

4.2.10.3
A Contratada deve apresentar comprovação, através de certificado de 
treinamento oficial, de que o NOC está apto a operar, suportar e gerenciar 
os equipamentos fornecidos.

Ciente, de acordo Conferência 
posterior

4.2.10.4

As ações de monitoramento devem englobar, no mínimo:
- 4.2.10.4.1: Monitoração de ativos de rede;
- 4.2.10.4.2: Monitoramento das interfaces;
- 4.2.10.4.3: Monitoramento do tráfego de dados entre Access Points e 
Controladora;
- 4.2.10.4.4: Monitoramento de qualidade e potência do sinal dos Access 
Points;

Ciente, de acordo

Conferência 
posterior

4.2.10.5

Emissão de indicadores a saber:
- 4.2.10.5.1: Tráfego de dados de links de dados;
- 4.2.10.5.2: Memória e utilização de CPU dos Access Points;
- 4.2.10.5.3: Disponibilidade geral dos ativos de redes;
- 4.2.10.5.4: Disponibilidade geral dos links de dados;
- 4.2.10.5.5: Quantidade de chamados abertos no mês com resolução dentro 
do prazo;
- 4.2.10.5.6: Quantidade de chamados abertos no mês com resolução fora 
do prazo;
- 4.2.10.5.7: Emissão de notificação de incidentes, atualização e 
fechamento;
- 4.2.10.5.8: Acionamento da equipe de plantão de redes;
- 4.2.10.5.9: Checklist dos ativos de redes a cada 6 (seis) horas no máximo.

Ciente, de acordo

Conferência 
posterior


